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Анотацiя
У статтi пропонується застосування онтологiчної структури для аналiзу КСЗI, яка орiєнтована на найбiльш
поширенi варiанти сценарiїв витоку iнформацiї та на певний рiвень культури iнформацiйної безпеки органiзацiї.
Аналiз КСЗI зважає на багато факторiв. Це, зокрема, сценарiї атак на iнформацiйну систему органiзацiї, програмнi
помилки та помилки персоналу, невчасне реагування на iнциденти безпеки, стан культури iнформацiйної безпеки
органiзацiї та iнше. Загалом оцiнка рiвня iнформацiйної безпеки органiзацiї потребує проведення складного аналi-
тичного дослiдження, що спирається на застосування чiткої формалiзованої концептуальної схеми. Запропоновано
методологiю формування цiєї схеми, в основу якої покладено онтологiю предметної областi, вiзуально представлену
онтографом.
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Вступ
Забезпечення надiйного захисту iнформацiї потре-
бує значних коштiв. Тому перед впровадженням за-
хисних заходiв потрiбно впевнитися у їх доцiльностi.
Зокрема, збереження конфiденцiйних даних для ба-
гатьох компанiй є одним з головних прiоритетiв у
веденнi успiшного бiзнесу, а iнформацiя про конку-
рентiв може допомогти побудувати свiй бiзнес-план
таким чином, щоб випередити їх на декiлька крокiв.
В загальному випадку витiк даних може призвести
не тiльки до значних фiнансових втрат, але й до пов-
ного розпаду органiзацiї. Для її захисту вiд витокiв
iнформацiї або iнших iнформацiйних загроз потрiбно
провести повний аналiз захищеностi iнформацiйних
систем срганiзацiї. Цей аналiз спирається на рiзно-
манiтнi методи та заходи, наприклад, дослiдження
сценарiїв витоку iнформацiї, iнше. Одночасно по-
трiбно враховувати адмiнiстративнi аспекти захисту
iнформацiї, такi як обiзнанiсть персоналу про за-
грози iнформацiї у системi. Тому для оцiнювання,
наприклад, значення середнього ризику витоку iн-
формацiї потрiбно враховувати багато факторiв, їх
взаємозв’язкiв та взаємозалежностей. В цьому випад-
ку побудова та вiзуалiзацiя структури, що мiстить
визначенi фактори, сценарiї, взаємозв’язки й т.п., бу-
де значно спрощувати розумiння та автоматизацiю
цих розрахункiв для їх подальшого використання.
Окрiм того, безпека органiзацiї залежить не тiльки
вiд технiчних засобiв. Звичайнi помилки та нерозу-
мiння наслiдкiв iнцидентiв безпеки, вчасної та аде-
кватної реакцiї на них теж вiдiграють важливу роль.
Дана робота фокусується на демонстрацiї онтоло-
гiчної структури, яку можна використовувати для
побудови та аналiзу комплексних систем захисту iн-
формацiї (КСЗI) системи, та подальшого визначення
загальної формальної оцiнки захищеностi органiзацiї
та автоматизацiї процесу визначення цiєї оцiнки.
1. Теоретичнi основи побудови онтологiї
предметної областi
Процес побудови КСЗI у зв’язку з необхiднiстю
високого рiвня деталiзацiї її структури, зокрема, ви-
дiлення головних складових елементiв, впливових
факторiв, вiдношень мiж ними вимагає для аналiзу
та дослiдження цiєї структури застосування чiткої
формалiзованої концептуальної схеми. Якраз такi
особливостi властивi таким структурам як «онто-
логiї». Серед фахiвцiв, що займаються проблема-
ми комп’ютерної лiнгвiстики, найбiльш усталеним
(класичним) вважається визначення онтологiї, дане
Грубером: «Онтологiя – це специфiкацiя конце-
птуалiзацiї» [1]. Так само вiдомий ряд розширених
визначень Грубера, серед яких можна видiлити такi:
1) Онтологiя – це специфiкацiя концептуалiза-
цiї, де в якостi концептуалiзацiї виступає опис
множини об’єктiв предметної областi та зв’язкiв
мiж ними [2];
2) Онтологiя – це знання, формально представле-
нi на базi концептуалiзацiї. Формально онтологiя
складається з термiнiв, органiзованих в таксоно-
мiї їх визначень i атрибутiв, а також пов’язаних
з ними аксiом i правил поведiнки [2];
Також є складностi з формальним визначенням по-
няття «онтологiя». Згiдно [3] комп’ютерна онтологiя
предметної областi (Пдо) це трiйка: O = < 𝑋,𝑅, 𝐹 >,
де 𝑋 = {𝑥1, 𝑥2, . . . , 𝑥𝑖, . . . , 𝑥𝑛}, i=−→1𝑛, 𝑛 = 𝐶𝑎𝑟𝑑𝑋 -
кiнцева множина понять заданої предметної обла-
стi; 𝑅 = {𝑟1, 𝑟2, . . . , 𝑟𝑘, . . . , 𝑟𝑚}, 𝑅 = 𝑥1 * 𝑥2 * . . . * 𝑥𝑛,
𝑘 =
−→
1𝑚, 𝑛 = 𝐶𝑎𝑟𝑑𝑅 – кiнцева множина семантично
значущих вiдносин мiж концептами Пдо i визнача-
ють тип взаємодiї мiж поняттями. 𝐹 = 𝑋 *𝑅 – кiн-
цева множина функцiй iнтерпретацiї, заданих на 𝑋
або 𝑅. Хоча вищезазначенi множини i складають он-
тологiю, але найбiльш зручно зображати онтологiю
у видi онтографу. Онтограф – односпрямований
орiєнтований граф в одну вершину якого може вхо-
дити i виходити кiлька дуг, де вершинами є поняття
предметної областi, а дугами – зв’язки мiж ними. У
простому випадку методика проектування онтологiї
Пдо включає три етапи:
• Попереднiй аналiз заданої предметної областi.
• Побудова вручну онтографа Пдо.
• Графiчне (вiзуальне) проектування онтографа
Пдо.
Як можна побачити, перший етап у проектуваннi
онтологiї («попереднiй аналiз предметної областi»)є
найбiльш важливим, тому що на цьому етапi визна-
чаються основнi термiни i вiдношення мiж ними.
Для побудови онтологiї для аналiзу КСЗI потрiбно
провести аналiз сценарiїв витоку iнформацiї для ро-
зумiння можливих елементiв захисту та аналiз адмi-
нiстративного аспекту захисту iнформацiї.
2. Сценарiї витоку iнформацiї
Аналiз iнформацiйних систем є складним проце-
сом и включає в себе багато iнших операцiй. Однiєю
з складових аналiзу iнформацiйних систем є визна-
чення елементiв КСЗI. Для визначення елементiв за-
хисту системи вiд витоку iнформацiї потрiбно знати
можливi загрози для цiльової системи та вiдповiдно
необхiднi дiї захисту. Згiдно [4] дiї, якi призводять
до реалiзацiї потенцiйних небезпек, що ведуть до
зниження цiнностi iнформацiйних ресурсiв i мають
потенцiйно можливий несприятливий вплив назива-
ються загрозами, а спроба реалiзацiї загрози назива-
ється атакою. Компанiя Verizon щорiчно проводить
дослiдження [5, 6] i вже не перший рiк доводить
доцiльнiсть подiлу iнцидентiв витоку даних на дев’-
ять сценарiїв. Для побудови онтологiї, призначеної
для аналiзу комплексних систем захисту iнформа-
цiї, необхiдно розглянути кожний з цих сценарiїв
окремо:
• Сценарiй «Вторгнення в точки продажу» вклю-
чає в себе атаки на середовища, де проводяться
роздрiбнi торговi операцiї, зокрема розрахунки
картками.
• Сценарiй «Атаки на веб-застосунки» включає
у себе випадки з зловмисним кодом, спрямова-
ним на вразливостi рiвня машинних команд у
додатках або зривом механiзмiв автентифiкацiї.
• До сценарiю «Злочинне ПЗ» належать всi ви-
падки заволодiння секретною iнформацiєю за
допомогою програм зловмисникiв, за виключе-
нням випадкiв атак на точки продажу та на
веб-застосунки.
• Пiд «Кiбер-шпигунством» розумiються всi iн-
циденти, де мав мiсце неправомiрний доступ
до систем та мереж, пов’язаний з мотивом за-
володiння чужою iнформацiєю та/або мотивом
шпигунства.
• В сценарiй «Скимери платiжних карток» вхо-
дять пристрої, фiзично встановленi у мiсця зчи-
тування даних з магнiтних стрiчок платiжних
карток, метою яких є збiр та пiдробка даних та
незаконне втручання у платiжнi операцiї.
• До сценарiю «Фiзична крадiжка або втрата» на-
лежать випадки крадiжки або загублення через
неуважнiсть фiзичних носiїв iнформацiї.
• В сценарiй «Рiзнi помилки» входять випадки
ненавмисного компрометування атрибутiв без-
пеки iнформацiйних активiв, що не пiдходять
пiд iншi названi сценарiї.
• Будь-яка атака, спрямована на порушення до-
ступностi мережi або системи належить до сце-
нарiю «DOS – атак». Як правило, такi iнциденти
в результатi не порушують конфiденцiйнiсть.
• Сценарiй «Iнсайдерських атак» охоплює всi iн-
циденти, якi сталися через те, що внутрiшнi
працiвники або довiренi особи зловживали свої-
ми правами чи свiдомо недбало виконували свої
обов’язки.
3. Культура iнформацiйної безпеки
Суттєвий вплив на iнформацiйну безпеку органi-
зацiї становить людський фактор, який не завжди
пов’язаний з нестачею або недосконалiстю заходiв
захисту, але завжди пов’язаний з недотриманням
вимог полiтики безпеки (ПБ). Як i ранiше, орга-
нiзацiї страждають вiд випадкових або навмисних
помилок спiвробiтникiв, незважаючи на наявнiсть
полiтики безпеки i необхiдних технологiй. Як зазна-
чається у [7] є два можливих вирiшення питання про
недотримання вимог:
• Реалiзацiя суворої системи перевiрки, яка визна-
чає систему штрафiв i дисциплiнарних заходiв
у разi недотримання. Це рiшення дає швидкi
результати, хоча негативне її сприйняття спiв-
робiтниками робить ефект нетривалим.
• Розробка високого рiвень культури iнформацiй-
ної безпеки (КIБ). Варiант досить довгостроко-
вий, але має тривалий ефект у разi успiху.
Згiдно [8] КIБ визначається показниками «Персонал»
та «Керiвництво». Iндикатор «Персонал» визнача-
ється нижчими показниками «Кадрова безпека» i
«Мiра прийняття КБ», «Керiвництво» – «Управлiн-
ська готовнiсть» та «Координованiсть». Iндикатор
«Координованiсть» аналогiчним чином визначається
показниками нижчими рiвня «Спiвпраця з вiддiлом
IБ» i «Спiвпраця з менеджментом». Цi показники
й будуть використовувати у подальшого аналiзi i
побудовi дослiджуваної онтологiчної структури.
4. Онтологiя предметної областi
Побудуємо онтологiчну структуру для аналiзу
КСЗI, беручи за основу матерiали по вищезазначе-
ним сценарiям по витоку iнформацiї i рiвню культури
IБ та опираючись на методику побудови онтологiї.
Першим етапом є «Попереднiй аналiз заданої пре-
дметної областi». Для цього потрiбно зробити визна-
чення множин𝑋 та 𝑅. Отже множина понять𝑋 буде
мати вигляд: { Центр безпеки, Секретнi данi, По-
лiтика безпеки, КIБ, Захист вiд витоку iнформацiї,
Персонал, Керiвництво, Атаки на веб-застосунки,
DoS – атаки, Iнсайдерськi атаки, Рiзнi помилки,
Фiзична крадiжка або втрата, Скимери платiжних
карток, Кiбер-шпигунство, Злочинне ПЗ, POS втор-
гнення, Управлiнська готовнiсть, Координованiсть,
Спiвпраця з вiддiлом IБ, Спiвпраця з менеджмен-
том, Кадрова безпека, Мiра прийняття КБ, Захист
вiд шкiдливого ПЗ, Фiльтрування трафiку, Журнал
подiй, Протокол NetFlow, Подвiйна автентифiкацiя,
Контроль адмiнiв, Вiдокремлення серверiв, Паролi,
Iнвентарiзацiя ПЗ, Чорнi та бiлi IP списки, Кон-
фiгурацiя, Обiзнанiсть спiвробiтникiв, Сегментацiя
мережi, Оновлення та патчi, Вiдео спостереження,
Перевiрка термiналiв, Попередження користувачiв,
Ефективний дизайн, Резервне копiювання, Шифру-
вання, DLP – Система, Вiдсутнiсть секретних даних
у вiдкритому текстi, Журнал подiй, Управлiння ак-
каунтами, Вiдповiдi на iнциденти, Безпека розроб-
ки }. Множина вiдношень 𝑅 складається з вiдношень
{ Цiле-частина, Визначає, Використовує }. Насту-
пним етапом є «Побудова вручну онтографа Пдо».
Для цього виконуємо ранжування списку термiнiв
по узагальненому вiдношенню «вище – нижче».
1) Центр безпеки
2) Секретнi данi, Полiтика безпеки, КIБ.
3) Захист вiд витоку iнформацiї, Персонал, Керiв-
ництво.
4) Атаки на веб-застосунки, DoS – атаки, Iнсай-
дерськi атаки, Рiзнi помилки, Фiзична крадiж-
ка або втрата, Скримери платiжних карток,
Кiбер-шпигунство, Злочинне ПЗ, POS вторгнен-
ня, Управлiнська готовнiсть, Координованiсть.
5) Спiвпраця з вiддiлом IБ, Спiвпраця з мене-
джментом, Кадрова безпека, Мiра прийняття
КБ, Захист вiд шкiдливого ПЗ, Фiльтрування
трафiку, Журнал подiй, Протокол NetFlow, По-
двiйна автентифiкацiя, Контроль адмiнiв, Вiд-
окремлення серверiв, Паролi, Iнвентарiзацiя ПЗ,
Чорнi та бiлi IP списки, Конфiгурацiя, Подвiйна
автентифiкацiя, Обiзнанiсть спiвробiтникiв, Се-
гментацiя мережi, Iнвентарiзацiя ПЗ, Оновлення
та патчi, Вiдео спостереження, Перевiрка тер-
мiналiв, Попередження користувачiв, Ефектив-
ний дизайн, Резервне копiювання, Шифруван-
ня, DLP – Система, Журнал подiй, Управлiння
аккаунтами, Вiдсутнiсть секретних даних у вiд-
критому текстi, Вiдповiдi на iнциденти, Безпека
розробки.
На рис. 1 та рис. 2 зображено остаточний онтограф
системи для аналiзу КСЗI.
Висновки
В роботi були проаналiзованi сценарiї витоку iн-
формацiї, отриманi iз звiтiв щодо витоку iнформа-
цiї у 2014, 2015 роках та особливостi культури iн-
формацiйної безпеки, яка має вiдношення до загроз,
пов’язаних з людськими чинниками. В результатi
проведеного аналiзу було визначено необхiднi мно-
жини та вiдношення для побудови онтологiчної стру-
ктури. Отримана онтологiчна структура (онтограф)
системи для аналiзу КСЗI враховує можливi сценарiї
витоку iнформацiї, визначенi дослiдженням даних
щодо iнцидентiв в областi iнформацiйної безпеки та
з врахуванням специфiки культури iнформацiйної
безпеки. Цей онтограф може використовуватися як
основа, яку можна застосовувати для аналiзу КСЗI
системи для подальшого визначення загальної фор-
мальної оцiнки захищеностi органiзацiї та, як при-
клад, автоматизацiї процесу визначення цiєї оцiнки,
який базуватиметься на використаннi отриманого
онтографу.
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